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УКРАЇНА

ЖИТОМИРСЬКА ОБЛАСТЬ

НОВОГРАД-ВОЛИНСЬКА МІСЬКА РАДА

МІСЬКИЙ ГОЛОВА

РОЗПОРЯДЖЕННЯ

від 10.04.2020 № 71 (о)
Про підсилення заходів з кіберзахисту
Керуючись частиною другою, пунктами 2,7,12,20 частини четвертої статті 42 Закону України "Про місцеве самоврядування в Україні", Законом України "Про внесення змін до деяких законодавчих актів України, спрямованих на забезпечення додаткових соціальних та економічних гарантій у зв'язку з поширенням коронавірусної хвороби  (COVID-19)", постановою Кабінету Міністрів України від 11.03.2020 №211 "Про запобігання поширенню на території України гострої респіраторної хвороби COVID-19, спричиненої корона вірусом SARS-Co V-2" зі змінами, враховуючи рішення міської ради від 27.02.2020 №864 "Про дострокове припинення повноважень міського голови Весельського В.Л.", розпоряджень міського голови від 26.03.2020 №115(к) "Про запровадження дистанційної роботи виконавчих органів міської ради на період карантину" та від 28.02.2020 № 100 (к) "Про розподіл обов'язків між секретам міської ради, першим заступником міського голови, заступниками міського голови, заступником міського голови-начальником фінансового управління міської ради і керуючим виконавчого комітету міської ради", враховуючи лист адміністрації державної служби спеціального зв'язку та захисту інформації України від 31.03.2020 №05/01-295,  з метою запобігання реалізації ризиків кібербезпеки по відношенню до інформаційних ресурсів та систем, в яких вони обробляються при організації віддаленої роботи співробітників:
1. Керівникам виконавчих органів, комунальних підприємств та установ міської ради у разі запровадження дистанційної роботи на період карантину ввести додаткові заходи із забезпечення кіберзахисту інформаційно-комунікаційних систем наказами, у яких:
- визначити всі інформаційно-телекомунікаційні системи (автоматизовані, інформаційні, телекомунікаційні, систему виконавчої дисципліни) з якими віддалено мають право працювати співробітники з метою невідкладного впровадження в таких системах заходів із кіберзахисту;
- визначити  коло працівників, яким надано право віддаленого доступу до систем, їх права та обов'язки;

- заборонити віддалену роботу співробітникам з системами, в яких обробляються державна таємниця, службова інформація, персональні дані, а також заборонити пересилання та обробку інформації з обмеженим доступом на робочі місця співробітників, які працюють віддалено.
2. Керуючому справами виконавчого комітету Ружицькому Д.А. врахувати загальні рекомендації щодо підвищення рівня захищеності системи контролю виконавчої дисципліни при віддаленій роботі співробітників виконавчих органів міської ради.

3. Контроль за  виконанням цього розпорядження  покласти  на  першого заступника міського лови Колотова С.Ю., заступників міського голови          Гвозденко О.В., Легенчука А.В., заступника міського голови-начальника фінансового управління міської ради Ящук І.К., керуючого справами виконавчого комітету міської ради Ружицького Д.А.
Секретар міської ради                                                                       О.А.Пономаренко                                                                             

