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ЗВЯГЕЛЬСЬКИЙ МІСЬКИЙ ГОЛОВА
РОЗПОРЯДЖЕННЯ


11.10.2024   			                                                          №288(о)



Про мінімізацію кіберзагроз, пов’язаних із месенджером Telegram

Керуючись пунктами 19,20 частини четвертої статті 42 Закону України "Про місцеве самоврядування в Україні", Законом України "Про основні засади забезпечення кібербезпеки України", враховуючи лист Ради національної безпеки безпеки і оборони України від 25.09.2024 №3376/16-03/2-24,  з метою посилення кібернетичної захищеності мережевих ресурсів виконавчих органів, підприємств, установ, організацій Звягельської міської ради:
1. Затвердити загальні рекомендації щодо обмеження використання  месенджеру Telegram (далі – рекомендації), що додаються.
2. Керівникам виконавчих органів, комунальних підприємств, установ та організацій міської ради неухильно дотримуватися рекомендацій.
3.Програмно-комп'ютерному відділу міської ради надавати консультації посадовим особам виконавчих органів, підприємств, установ та організацій міської ради щодо технічних заходів обмеження доступу до месенджеру Telegram з урахуванням наявної інфраструктури доступу в інтернет та засобів кібербезпеки.
4.Контроль за  виконанням цього розпорядження  покласти  на  заступників міського голови Борис Н.П., Гудзь І.Л., Гудзя Д.С., керуючого справами виконавчого комітету міської ради Долю О.П.

    
Міський голова   						Микола БОРОВЕЦЬ

Додаток
до розпорядження міського голови
від 11.10.2024   №288(о)	
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1. При  використанні месенджеру Telegram: 
· заборонити передання інформації, яка використовується в роботі, а також здійснення комунікацій зі службовою метою з використанням месенджера Telegram; 
· заборонити встановлення і використання клієнта Telegram та/або використання вебверсії Telegram на службових комп’ютерах та особистих комп’ютерах, що використовуються в службовій діяльності організації; 
· впровадити в організації технічні заходи обмеження доступу до Telegram з урахуванням наявної інфраструктури доступу в інтернет та засобів кібербезпеки.
2. Довести до відома посадових осіб органів місцевого самоврядування та працівників розроблену політику, а також поінформувати їх про причини блокування месенджера Telegram та потенційні ризики для безпеки, пов'язані з його використанням. 


Керуючий справами виконавчого 
комітету міської ради 							Олександр ДОЛЯ
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